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Resumen

La cantidad de informacidn existente sobre vulnerabilidades del software,
la diversidad y heterogeneidad de las fuentes de consultas, y la poca con-
ciencia de los usuarios en cuanto a la importancia de las actualizaciones
de seguridad del software, hacen que el riesgo de ataques cibernéticos sea
muy alto. En este trabajo, se aborda la problemdtica de las alertas tempra-
nas sobre vulnerabilidades del software aprovechando informacién exis-
tente en redes sociales y registros oficiales de vulnerabilidades. Para ello,
proponemos la creacién de una solucién basada en la recuperacién auto-
matizada de informacion sobre vulnerabilidades a partir de dichas fuentes
utilizando como marco las preferencias del usuario, el etiquetado inteli-
gente de vulnerabilidades y la disponibilizacién de dicha informacién a
usuarios finales interesados en vulnerabilidades. Estudios de usuarios de-
muestran la viabilidad de la propuesta como herramienta ttil para la ges-
tion de alertas tempranas sobre vulnerabilidades del software.

Palabras claves: vulnerabilidad del software, etiquetado inteligente, aler-
tas tempranas, procesamiento de lenguaje natural.
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Capitulo

Introduccion

De un tiempo a esta parte, las empresas han aumentado su dependencia del softwa-
re, el cual ayuda a mejorar la eficiencia de sus procesos. Esto, sin embargo, las lleva
a ser mas vulnerables al riesgo de sufrir ataques cibernéticos que podrian resultar en
graves dafios y pérdidas econdmicas [7]. En este contexto, el aumento del home of-
fice a causa del COVID-19[10] (El COVID se refiere a la pandemia del 2020 hasta
la fecha de este documento, ocurrida por la enfermedad respiratoria muy contagio-
sa causada por el virus SARS-CoV-2), trae consigo un nuevo desafio al expandirse
la conectividad fuera de las empresas, pues los sistemas de software no actualizados
con los dltimos parches de seguridad, las contrasefias débiles, la falta de proteccion
contra virus y malware, y la ausencia de politicas de seguridad informadticas claras,
hacen que los dispositivos y sistemas de software utilizados para el efecto sean espe-
cialmente vulnerables y podrian, por lo tanto, exponer a las empresas a algun tipo de
ciberataque!. Cuando las empresas crearon sus sistemas tecnolégicos, asumieron que
la mayoria de los empleados estarian dentro de su perimetro de defensa; pero estos
modelos de control con el Covid-19 y la cuarentena cambiaron sustancialmente.

Enla Tabla 1.1, presentamos el andlisis y una breve explicacion de nuestras fuentes
de consultas en linea para acreditar las mismas. La finalidad de esta tabla es validar la
informacién que utlilizamos y sustentar la importancia de las fuentes consultadas.

Para comprender el impacto de la ciberseguridad y sus potenciales inconvenientes,
nos parecié importante comentar sobre una vulnerabilidad destacada del afio 2018,
conocida como EternalBlue?, el cual causé graves problemas en el protocolo Server
Message Block (SMB) de Microsoft. Uno de los ataques mas famosos de su uso fue el
Wanna Cry?, el cual es un ransomware, que a su vez es un malware que bdsicamente
encripta o bloquea el acceso a los datos del sistema que afecta y pide rescate a la

Thttps://www.rdstation.com/mx/blog/home-office/
Zhttps://es.wikipedia.org/wiki/EternalBlue
3https://www.kaspersky.es/resource-center/threats/ransomware-wannacry
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Proveedor Descripcion

Es un portal de noticias del mundo digital. Es el primer sitio argentino en
abarcar tematicas como startups, innovacion, criptomonedas, incubadoras,
iProUP fintech y blockchain.

Tiene una antigiiedad de mds de 3 afos en el mercado digital, y con més
de 24mil referencias al sitio segtin estadisticas publicas de Google.

Es el investigador lider mundial y pdgina ndmero uno de consulta sobre temas
referentes a la economia cibernética global. Ademads es una fuente confiable
de datos, cifras y estadisticas de ciberseguridad.

Tiene mds de 6 afnos en el mercado digital, y con mas de 40mil referencias
hacia su sitio segun estadisticas publicas de Google.

Cybersecurity
Ventures

Es una empresa espafiola fundada en 1990, especializada en la
creacion de soluciones de seguridad informatica.

Centrada inicialmente en la creacién de un programa antivirus,
la compaiiia ha ampliado sus objetivos expandiendo su linea de
negocio hacia los servicios de ciberseguridad avanzada con
tecnologias para la prevencion del cibercrimen.

Panda Security

Fundada en Rusia en 1997. Es una compaifiia internacional dedicada a
Kapervsky la seguridad informdtica con presencia en aproximadamente 195 paises
del mundo.

Es un programa de antivirus desarrollado por la empresa ESET,

ESET NOD32 de origen eslovaco, su data de fundacidn es 1987.

El cual es una creaciéon de ESET —experimentados investigadores con

profundo conocimiento de las tltimas amenazas y tendencias en materia

de seguridad de la informacidn. Es una fuente editorial de noticias de seguridad
en Internet, opiniones y andlisis, cubriendo alertas y ofreciendo tutoriales,
videos y podcasts. El sitio busca satisfacer a todos los niveles de conocimiento,
desde programadores aguerridos hasta personas buscando consejos basicos
para asegurar su informacion en forma efectiva, segiin Google

existen mds de 400mil referencias al sitio.

WeLiveSecurity

Tabla 1.1: Listado de sitios online consultados




victima para recuperar su informacion, el mismo afecté a mas de 300.000 empresas
en todo el mundo y generd costes totales de alrededor de 4 mil millones de ddlares en
pérdidas. Cabe destacar que esto se podria haber evitado, pues al momento del ataque
ya existian los parches de seguridad para dichas vulnerabilidades, los cuales fueron
publicados meses antes de los incidentes!.

Microsoft, proveedor de dicho protocolo, en ese entonces deslindé responsabili-
dades, alegando que los parches estuvieron disponibles en tiempo y que fueron las
empresas las responsables por no actualizar su software?. Con esta anécdota, se pue-
de constatar, que las consecuencias de no aplicar los parches de seguridad pueden ser
catastroficas. En este contexto, en un estudio realizado por Beattie et al.[6] se analiza
la problematica de las actualizaciones del software y cuando aplicar los parches de
seguridad al sistema. El articulo explica la disyuntiva entre la aplicacién de una actua-
lizacién de seguridad que pudiera no ser atin estable y el riesgo de que el software sea
comprometido debido a la espera prolongada por una actualizacién estable.

Un dato no menos importante de mencionar respecto al ransomware Wanna Cry,
segtin el informe denominado "Estado de la Ciberseguridad en Paraguay - Afio 2020
publicado por el Cert-Py (Centro de Respuestas ante Incidentes Cibernéticos del Pa-
raguay) hasta hoy en dia, Wanna Cry sigue siendo el ransomware con mayor actividad
y con mas detecciones hechas por Kaspersky, tanto a nivel global como también espe-
cificamente en el Paraguay. Por lo tanto, se puede comprender, que este malware atin
sigue muy vigente y las alertas de seguridad respecto a este malware no cesan.

Segtin un articulo publicado por Cyber Security Ventures*, se estima que para el
2025, el coste del cibercrimen alcanzard los 10.5 billones de ddlares anuales a nivel
mundial. Ademads, segtn Welive security®, las vulnerabilidades en el software y hard-
ware de los productos tecnolégicos son elementos, que con frecuencia, se identifican en
los incidentes de seguridad. Tales vulnerabilidades son aprovechadas por los exploits,
que son codigos especialmente disefiados para explotar dichas fallas.

En otro articulo online, publicado por Panda Security, se menciona que las empre-
sas no tienen bien establecidas las politicas de parchado del software’, por lo que
no siempre es prioritaria la busqueda diaria de vulnerabilidades del soffware dentro de
las empresas. En otras palabras, hay poca conciencia sobre la amenaza que representan
las vulnerabilidades del soffware y la importancia de las actualizaciones de seguridad.
Por otro lado, el reporte publicado por el Banco Interamericano de Desarrollo (BID),

denominado “Riesgos, avances y el camino a seguir en América Latina y el Caribe”

Thttps://medium.com/@rootedshell/ms17-010-eternalblue-57692¢719768
Zhttps://www.adslzone.net/2017/05/13/microsoft-culpa-las-empresas-del-ataque-son-responsables-
por-no-actualizar-windows/
3https://bit.1ly/2YiGAyq
“https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
Shttps://www.welivesecurity.com/la-es/2020/01/30/vulnerabilidades-exploits-reportados-2019/
Ohttps://www.pandasecurity.com/es/mediacenter/seguridad/consecuencias-no-aplicar-parches/
Thttps://bit.ly/3uujbpn
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se menciona el importante crecimiento en la regién del interés sobre aspectos relacio-
nados a la seguridad del software y el cibercrimen, lo cual podria interpretarse como un
aumento (aunque no lo suficiente) en la consciencia de las personas y empresas sobre
las consecuencias en torno a estas cuestiones.

Ciertamente, el aspecto de la seguridad del software se ha vuelto un desafio mayor
en los ultimos afios, ya que la cantidad de vulnerabilidades, y ataques siguen crecien-
do a un ritmo constante, las contramedidas no son suficientes. En este contexto, las
fuentes de informacién de ciberseguridad son elementos fundamentales en la opera-
cion diaria de los profesionales de la seguridad. Entre las fuentes mas importantes se
encuentran los CVE (del inglés Common Vulnerabilities and Exposures), mediante los
cuales se documentan las vulnerabilidades del software oficialmente reportadas por
profesionales de la seguridad (p.ej., hackers éticos).

En la Figura 1.1, se puede observar un gréfico estadistico de la cantidad de vulne-
rabilidades documentadas del software, reportadas desde el 2010 hasta el 2020 a nivel
mundial. Esta figura denota una clara tendencia hacia un aumento de las vulnerabilida-
des reportadas anualmente, en particular, durante los dltimos afios. Adicionalmente a
las fuentes oficiales sobre vulnerabilidades (p.ej., CVE), existe otra categoria de vulne-
rabilidades conocidas como vulnerabilidades del dia cero (del inglés, zero-day o 0-day
vulnerability). Estas se refieren a vulnerabilidades que son desconocidas por personas
u organizaciones a quienes afectan y quienes deberian estar interesadas en mitigarlas.

Por otro lado, las ultimas noticias a nivel mundial hablan de que el 2020 no solo
estuvo marcado por la pandemia, sino por sofisticados ataques del cibercrimen, entre
estos articulos destacados encontramos uno que analiza "los 10 peores ataques regis-
trados en el 2020, y otro cuyo titulo es "Los ciberataques que marcaron el 2020'".
En los cuales se evidencia el nivel de exposicion en el que se encuentran las empresas,
y como dato no menor se menciona que el 70 % de los ataques fueron por motivos
econdmicos y el restante con fines de espionaje.

A todo esto hay que considerar que hoy en dia, las empresas deben redoblar esfuer-
zos para garantizar la proteccion de datos de los usuarios en los sistemas, pues existen
las reglamentaciones globales denominadas Reglamentaciones Generales de Protec-
cién de Datos* o directamente conocidas por sus siglas RGPD, y ms especificamente
el punto focal se refiere al impacto que podria tener la pérdida total o parcial de los
datos personales en un sistema comprometido, por ello, es ain mas importante tener
alertas tempranas de vulnerabilidades del soffware para obrar en consecuencia, y de
esa manera mitigar algin impacto negativo que podria ocurrir.

Thttps://bit.ly/3AT2tTb
Zhttps://www.muycomputer.com/2020/12/30/ciberseguridad-en-2020/
3https://www.itmastersmag.com/noticias-analisis/los-ciberataques-que-marcaron-el-2020/
*https://bit.ly/3kWBfFO
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Figura 1.1: Vulnerabilidades reportadas desde el 2010 hasta el 2020
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1.1. La problemaitica

En el proceso de descubrimiento de vulnerabilidades documentadas del software,
hemos identificado una serie de operativas comunes al momento de deteccion del fallo
en un sistema informdtico, se enfatiza que lo primero que deberia hacerse es aplicar
los parches de seguridad y revisiones sugeridas segin los CVE correspondientes. Aho-
ra bien, muchas vulnerabilidades pueden tener un nivel de gravedad bajo por lo que
se podria retrasar la atencién; en la Figura 1.2! se puede observar un grafico estadis-
tico de los niveles de gravedad del fallo. En cambio, para aquellas vulnerabilidades
criticas, se deben tomar las acciones pertinentes con la mayor inmediatez posible. Sin
embargo, segun una publicacion realizada por el sitio Welive Security, “la excesiva
cantidad de alertas produce fatiga de seguridad” ?, también encontramos una publica-
cién interesante respecto al tema de fatiga en las empresas > o esta breve explicacion
en Wikipedia *, lo cual podria acarrear que aquellas vulnerabilidades verdadera-
mente criticas pasen desapercibidas. Este inconveniente es andlogo a las fatigas por
alarmas presentes, tipicamente, en contextos relativos a las emergencias médicas.

Independientemente de las fuentes consultadas, el descubrimiento de nuevas vul-
nerabilidades requiere tipicamente la inversion de mucho tiempo y esfuerzo, optando
tipicamente por una o mds de las siguientes opciones: (i) conocer la estructura del
buscador de cada repositorio (p.ej., CVE o NVD (del inglés, National Vulnerability
Database®)) con el fin de poder encontrar informacién util; (ii) estar inscripto en lis-
tas de correos dedicadas a difundir informacién sobre vulnerabilidades; (iii) seguir a
profesionales y expertos de seguridad fiables en las redes sociales. Sumado a estos es-
fuerzos, se debe tener en cuenta, ademds, que los desarrolladores de software y otros
profesional de las Tecnologias de Informacién y Comunicaciones (TIC) no siempre
comprenden en profundidad los aspectos relativos a la ciberseguridad,® lo cual podria
exacerbar la dificultad de acceso a la informacion relativa a vulnerabilidades del soft-
ware.

Segtn el informe publicado por SANS Institute en el afio 2015, “Muchos expertos
en seguridad no comprenden el desarrollo de software y la mayoria de los desarro-
lladores de software no comprenden la seguridad” 7, no es un informe menor pues se
evidencia ain mads la problemadtica en el sector, a sabiendas que la primera linea de
desarrollo deberia comprender mejor estas cuestiones y estar mas informados al res-
pecto, y las alertas tempranas, con los niveles de gravedad del fallo, podrian motivar
a estar mds atentos. En este contexto, no solo un especialista de seguridad debe estar

Thttps://bit.ly/3AY wixw
https://www.welivesecurity.com/la-es/2016/10/11/fatiga-de-seguridad-incidentes/
3https://www.cytomic.ai/es/tendencias/fatiga-de-alerta-empresas/
*https://bit.ly/3zBO1J2

Shttps://nvd.nist.gov
Ohttps://www.sans.org/blog/2015-state-of-application-security-closing-the-gap
Thttps://www.sans.org/blog/2015-state-of-application-security-closing-the-gap/



1.2 Objetivos generales

alertado oportunamente sobre temas relacionados a las vulnerabilidades, sino también
los usuarios no técnicos, desarrolladores de software, duefios de empresas y gerentes
de TI, entre otros.

Por todo lo anterior, hemos verificado, que estar informados en el menor tiempo
y con la mayor precision posible sobre los nuevos descubrimientos de vulnerabili-
dades, y que afecten a un entorno de software especifico, conduciria a optimizar el
conocimiento sobre la existencia de vulnerabilidades de interés para las empresas, y
mejoraria la conciencia sobre la importancia de las actualizaciones de seguridad y las
contramedidas de seguridad aplicadas a los sistemas de software utilizados.

1.2. Objetivos generales

En esta tesis proponemos abordar los problemas, indicados previamente, mediante
la propuesta de una solucién que permita generar alertas tempranas sobre vulnerabi-
lidades del software. Tomamos como base las fuentes de datos obtenidas de registros
oficiales de vulnerabilidades y, en forma complementaria, informacién sobre vulne-
rabilidades extraida de las redes sociales. La primera fuente, provee informacion for-
malmente reportada a organizaciones encargadas de gestionar la informacion sobre
vulnerabilidades (p.ej., CVE), mientras que la segunda permite la identificacion de po-
tenciales vulnerabilidades del dia cero. Para el efecto, combinamos técnicas de recupe-
racion de la informacién, NLP (del inglés, Natural Language Processing) y etiquetado
automatico e inteligente de vulnerabilidades. El empleo de estas técnicas permite iden-
tificar, extraer y clasificar vulnerabilidades en forma conveniente, de manera a permitir
una bisqueda y descubrimiento mas efectivos de vulnerabilidades que sean de interés
para los usuarios.

1.3. Preguntas de investigacion

Las preguntas de investigacion a responder son:

1. P1: ;Cual es la problematica existente al momento de buscar y clasificar la in-
formacion relevante sobre vulnerabilidades del software?

2. P2: ;Es posible clasificar la informacion sobre vulnerabilidades del software pa-
ra proveer al usuario alertas tempranas sobre problemaéticas que pueden afectar
a sus sistemas especificos?
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1.4. Objetivos especificos
Los objetivos especificos que abordaremos son los siguientes:

1. Automatizar la extraccion, el andlisis y la clasificacion de la informacién sobre
nuevas vulnerabilidades, utilizando la red social Twitter como sensor de avisos
y las fuentes de CVE como referencias de contenido documentado.

2. Utilizar la red social Twitter para descubrir avisos de alertas no documentadas y
que se generan dia a dia como vulnerabilidades del dia cero.

3. Abordar la problematica de la heterogeneidad de los términos utilizados en el
ambito del software y las vulnerabilidades (p.ej., el CMS Wordpress es tipica-
mente también referido como WP), para asi facilitar la bisqueda de informacion
relativa a las mismas.

4. Proponer una solucién centrada en el usuario, cuya experiencia de uso sea lo mas
sencilla posible, para que se pueda etiquetar preferencias especificas que nos
ayuden a conocer la realidad tecnolédgica referente al software de interés, para
proveer alertas sobre vulnerabilidades que afecten exclusivamente a un entorno
de software definido.

Para dar respuesta a estos objetivos, se pretende disefiar un mecanismo que ayu-
de a realizar lo siguiente: (i) monitorear y descubrir publicaciones de vulnerabilidades
documentadas y no documentadas, para clasificarla de acuerdo a la gravedad, (ii) crear
etiquetas de clasificacion para el contenido analizado, (iii) alertar al usuario respecto
a las vulnerabilidades que puedan estar afectando a su entorno, y (iv) que la inter-
faz de usuario cumpla los principios del disefio centrado en las personas para que la
experiencia de usuario sea lo mds natural y fécil posible.

1.5. Estructura de la tesis

Este trabajo se compone de 4 partes siguientes distribuidas de la siguiente manera:
En el capitulo 2 se presenta el marco tedrico, con los trabajos relacionados y el esta-
do del arte, en el capitulo 3 presentamos el analisis de la problematica asi como los
desafios y requisitos que se desprenden de la misma. Seguidamente, en el capitulo 4,
se encuentra la propuesta y la validacién, y por dltimo en el capitulo 5 exponemos los
trabajos futuros y la conclusién.



Capitulo

Marco teorico

2.1. Trabajos Relacionados

A continuacion, discutimos los trabajos relacionados categorizdndolos de la si-
guiente manera: (1) repositorios y servicios en linea de vulnerabilidades; (i1) descubri-
miento y extraccion de la informacién sobre vulnerabilidades; (iii) gestion y etiquetado
de la informacioén; (iv) procesamiento de Language Natural.

2.1.1. Repositorio y Servicios en Linea de Vulnerabilidades

Entre los servicios en linea sobre seguridad informdtica encontramos a HISPA-
SEC! el cual provee un mecanismo de suscripcién a una lista de correos para el envio
diario de avisos sobre vulnerabilidades informaticas, con el propdsito de divulgar y
concienciar a los usuarios sobre problematicas del sector. Segtiin nuestro analisis, la
informacion proveida por el sitio es muy amplia y de diversidad de contenido, y no
precisamente sobre temas especificos relativos a la realidad tecnolégica del usuario, y
como ya hemos evidenciado en el capitulo anterior, la saturacién de informacioén po-
dria acarrear que aquellas criticas pasen desapercibidas. En la tabla 2.1 se pueden ver
otras listas de correo que cumplen similar funcion.

En nuestra tesis, nuestro sistema genera avisos por correo electrénico, pero se filtra
y envia s6lo aquella informacién que se alinéa a los intereses del usuario final segin
sus preferencias o etiquetas tecnologicas pre definidas.

Google Hacking Database’ es un repositorio muy importante en el 4mbito de la
seguridad informatica, el cual provee un potente motor de busqueda para el descubri-

Thttps://hispasec.com/es/
Zhttps://www.exploit-db.com/google-hacking-database



Marco tedrico

Item | Fuente Descripcion

SecurityFocus es un portal de noticias sobre seguridad
informadtica en linea y proveedor de servicios de seguridad

de la informacién. Hogar de la conocida lista de correo de

1 securityfocus.com | Bugtraq, los columnistas y escritores de SecurityFocus
incluyeron al ex fiscal de delitos cibernéticos

del Departamento de Justicia, Mark Rasch,

y al pirata informético convertido en periodista Kevin Poulsen.

Como parte de su mision, CISA lidera el esfuerzo por
mejorar la seguridad, la resistencia y la confiabilidad de
la infraestructura de comunicaciones y ciberseguridad.
Ofrece actualizacion de las dltimas noticias e
informacion gratuitas a través de

las redes sociales, distribucion de noticias y
actualizaciones gratuitas por correo electrénico

para ayudarlo a mantenerse informado.

2 us-cert.cisa.gov

Tabla 2.1: Otras listas de correo

miento de vulnerabilidades. Segtin nuestro andlisis, la informacién contenida en este
repositorio es muy relevante y a la vez de alta tecnicidad. Esto implica, que el usuario
final, debera de conocer muy bien la terminologia y los aspectos técnicos entorno a
las vulnerabilidades. Debido al tecnicismo en el ambito de las vulnerabilidades, debe
invertir una cantidad de tiempo y esfuerzo significativos para encontrar vulnerabili-
dades y parches de seguridad de su interés (p.ej., en correspondencia con su realidad
tecnoldgica).

Cert Paraguay: ' es una iniciativa piblica paraguaya a incidentes de seguridad

informadticos, entre otras cosas, dia a dia disponibilizan un listado de vulnerabilidades
descubiertas del tipo CVE, aunque al momento de escritura del documento, vemos que
la lista de alertas sobre vulnerabilidades no esta actualizada, por lo que posiblemente
no serd una fuente de consulta primaria para el profesional de seguridad, y si pretende
ser una fuente de consulta diaria se deberia actualizar con mds asiduidad la informa-
cién. Otro de sus productos proveidos, también de acceso publico y gratuito, es una
suscripcion a una lista de correos, que al igual que otras citadas con anterioridad, pro-
veen informacidén muy variada y sin posibilidad de categorizar la informacién que se
desea.

En el ambito de soluciones y servicios de informacién sobre vulnerabilidades in-
tegradas, hemos identificado a TimeSys® el cual provee un servicio de suscripcién

Thttps://www.cert.gov.py/
Zhttps://www.timesys.com
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2.1 Trabajos Relacionados

dirigido a profesionales del drea de seguridad. El servicio se centra en el monitoreo
de incidentes de seguridad enfocado exclusivamente a plataformas Linux. El servicio
provee un conjunto de paneles (en inglés, dashboards) que permiten acceder a infor-
macion sobre vulnerabilidades del tipo CVE. El sitio estd muy bien logrado y con una
importante contribucién a nuestra idea respecto al concepto de monitoreo de las vulne-
rabilidades, aunque consideramos como dos grandes falencias, al menos comparando
con nuestra propuesta, que es de pago y que se enfoca exclusivamente a plataformas
Linux, dejando de lado diversidad de otras plataformas y tecnologias. Al ser una pla-
taforma cerrada no tenemos forma de saber qué técnicas usan para el monitoreo de las
alertas y ni siquiera sabemos si utilizan procesamiento de Lenguaje Natural, ademds al
ser de pago, no pudimos probar si permiten el tagging de preferencias. Asi que nuestro
andlisis al sitio, se basé exclusivamente al nivel de usabilidad y calidad en general de
los servicios, no asi al nivel de validar los resultados, por lo tanto, no podemos ni negar
ni afirmar que sea un modelo operativo similar a nuestra propuesta a nivel técnico.

Hemos identificado también otras fuentes titiles de informacién sobre vulnerabili-
dades del software, estas son: GitHub,! Information Security Stack Exchange? y Stack
Overflow.® Los mismos proveen referencias técnicas que contienen una base de co-
nocimientos muy importante sobre vulnerabilidades del software y ciberseguridad en
general. Seguin nuestro anélisis, estos recursos son consultados posterior al descubri-
miento de una vulnerabilidad y ademads utilizados, mas que nadie, por expertos en el
tema informatico-técnico. Por lo tanto, la consulta a estas fuentes se encuentra casi al
final del ciclo de vida del CVE. En nuestro trabajo, estas fuentes son consultadas para
el entrenamiento de terminologias para nuestro texto embebido (word embedding).

Las redes sociales son también fuentes importantes de informacion sobre vulnera-
bilidades del software [24] y hoy en dia, se han vuelto la primera fuente de consulta en
la biisqueda de informacién de lo que ocurre globalmente. Por ejemplo, en Twitter* se
pueden encontrar cuentas verificadas de especialistas de seguridad informadtica y que
dia a dia comparten sus conocimientos técnicos en este dmbito, por lo que actuan de
sensores cruciales para estar informados sobre nuevos CVEs, asi como también sobre
vulnerabilidades del dia cero. Sin embargo, similarmente a lo que ocurre con las listas
de correos, la informacién no estd filtrada y por ende no siempre resulta de utilidad
para el contexto tecnolégico del usuario que la recibe.

Finalmente, se encuentran también las fuentes de informacion tradicionales tales
como la NVD, OWASP’ y Mitre,® las cuales mantienen repositorios sobre vulnerabi-
lidades, estdndares y esquema de clasificacion de debilidades del software, entre otras
informaciones de utilidad.

Thttps://github.com/
Zhttps://security.stackexchange.com/
3https://stackoverflow.com/
“https://twitter.com/
Shttps://owasp.org/
®https://cve.mitre.org/
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2.1.2. Extraccion de la informacion sobre vulnerabilidades

Para extraer la informacion de Twitter y desde las fuentes de informacién que docu-
mentan las vulnerabilidades del software, rescatamos algunos estudios relevantes tales
como el trabajo de Alqgahtani et al. [4]. En el mismo, los autores abordan el enfoque de
modelado semdntico, que aprovecha las tecnologias Web para establecer vinculos de
trazabilidad entre los repositorios de avisos de seguridad y otros repositorios de soft-
ware. Exploramos este estudio para aprovechar la propuesta semdntica mencionada y
asi optimizar nuestra extraccion de la informacién. En el mismo contexto, identifica-
mos varias investigaciones referentes a diversas técnicas propuestas para mejorar la
extraccion del contenido y el aprendizaje automatizado [12, 21, 19, 9]. La mds impor-
tante, en el contexto de nuestro trabajo, es la propuesta de Arnav et al. [12], en la que
se menciona la manera de extraccidn de la informacion sobre vulnerabilidades desde
el repositorio NVD.

2.1.3. Gestion y Etiquetado de Informacion sobre Vulnerabilida-
des

En cuanto a la gestién de la informacion, la base de conocimientos existentes fue
fundamental para abordar nuestro trabajo y tomamos como referencia la investiga-
cién [22], donde los autores abordan las fuentes de informacién de vulnerabilidades,
la heterogeneidad de las mismas y la utilizacion de lenguaje natural para consultarlas.
También, en el mismo contexto, en la propuesta de Atymtayeva et al. [5], se explora
la construccién de una base de conocimientos para expertos en seguridad. Ambas pro-
puestas tienen relacion directa en la construccion de bases de conocimientos y que es
fundamental para el descubrimiento de las vulnerabilidades. De estos trabajos rescata-
mos las referencias de fuentes y las técnicas de exploracion de la informacion utiliza-
das. En estos trabajos se enfoncan en la creacion de bases de datos en donde se busca
facilitar la busqueda de la informacién sobre vulnerabilidades conocidas. Esto implica
que los usuarios finales deben dedicar tiempo y esfuerzo en la bisqueda proactiva de
vulnerabilidades relacionadas a su entorno tecnoldgico.

El uso de informacion recolectada a partir de las redes sociales ha demostrado ser
de gran utilidad en contextos variados tales como la deteccién y prediccion de desas-
tres naturales, eventos sociales globales, entre otros contextos. Por ejemplo, Sakaki et
al. [25] exploran la clasificacion seméntica de tweets para alertas tempranas en el 4m-
bito de los terremotos. Mientras que Alexander [1] propone el uso de las redes sociales
como un termémetro de variedad de eventos globales y como mecanismo de gestién
de desastres y crisis. Si bien estos trabajos han sido realizados en contextos diferentes
a la gestion de informacion sobre vulnerabilidades, las problemadticas de base y me-
canismos utilizados guardan (en esencia) una relacion con la gestion de alertas en el
ambito de las vulnerabilidades del software.
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2.2 Conclusiones del Capitulo

Finalmente, en el dmbito del etiquetado para propdsitos de gestion de la informa-
cion, Vig et al. [27] proponen un mecanismo de etiquetado de documentos basados en
técnicas de aprendizaje de maquina y VSM (del inlgés, Vector Space Model). Dicho
mecanismo contribuye a la clasificacion de contenido descubierto y una mejor presen-
tacion y filtrado de la informacion en base a las preferencias de los usuarios finales.

2.1.4. Procesamiento de Lenguaje Natural

El uso de técnicas de NLP ha tenido un fuerte repunte en los ultimos afios gracias
a los importantes avances recientes en el area [16]. Por ejemplo, técnicas basadas en
la representacion distribuida de palabras [23] ha permitido la creacién de una variedad
de mecanismos de procesamiento de lenguage natural para propdsitos de clasificacion
y compresion de lenguaje natural. Word2vec es una de tales técnicas [18]. El mismo
utiliza un modelo de red neuronal para aprender asociaciones de palabras de un cuerpo
de texto en un dominio, creando un VSM con la propiedad de que las palabras semén-
ticamente relacionadas se encuentran cercanas unas a otras en el espacio vectorial.

En el 4mbito de las vulnerabilidades del software, Mumtaz et al. [21] proponen la
incrustacion de palabras (en inglés, word embedding) de dominio especifico utilizando
como corpus fuentes de datos conteniendo informacion relativa a vulnerabilidades del
software. Mokhov et al. [19], sin embargo, han empleado técnicas de NLP para el ana-
lisis de cédigo fuente con el propésito de detectar debilidades y vulnerabilidades del
software en la fase de disefio, ciertamente podrian detectarse fallos en la codificacion
aplicando patrones de busqueda, esto sigue siendo no 6ptimo pues no todos los fallos
son vulnerabilidades realmente y podria acarrear demasiados falsos positivos. Mien-
tras que Khazaei et al. [14] han propuesto la prediccioén del puntaje basado en CVSS
(del inglés, Common Vulnerability Scoring System') utilizando técnicas de NLP sobre
las descripciones de vulnerabilidades.

2.2. Conclusiones del Capitulo

En este capitulo se explicaron conceptos especificos, se vieron los trabajos rela-
cionados y el estado del arte. En general hemos encontrado importantes estudios en el
area, de los cuales rescatamos importantes temas para aprovecharla dentro de nuestra
propuesta. Se enfatiza el tema referente a la cantidad de informacion existente y que es
un problema en un ambiente real, por lo tanto, también se evidencia que es importante
una solucién més 6ptima en ese ambito, y qué todo lo hecho hasta ahora es insuficiente
como para encontrar el equilibrio entre informacién oportuna y eficacia.

Thttps:/nvd.nist.gov/vuln-metrics/cvss
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Capitulo

Busqueda, Clasificacion y Alerta sobre
Vulnerabilidades del Software

En el presente capitulo, nos enfocamos en la pregunta de investigacion P/ y explo-
ramos la problemadtica de la bisqueda y clasificacion de informacién relevante sobre
vulnerabilidades del software.

En la figura 3.1 presentamos los conceptos mds importantes que forman parte de
la problematica de las vulnerabilidades del software y que tomamos en consideracion
en nuestro andlisis. Como se puede apreciar, el software se encuentra en una posicion
central de interés, seguido por las vulnerabilidades que pudieran afectarlo. A continua-
cidén, nos encontramos con los exploits que podrian aprovechar esas vulnerabilidades
para provocar un comportanmiento no deseado o planificado. En un caso ideal, un
usuario interesado (p.ej., un profesional de TI o experto en seguridad) alertado oportu-
namente sobre una vulnerabilidad del software, y que afecte a su entorno tecnolégico,
deberia parchar o realizar las acciones de mitigacion pertinentes para abordar el pro-
blema, y de esta manera, evitar algin tipo de ataque al software en cuestién. Como
ya vimos en el capitulo anterior, es de vital importancia, y como primer paso hacia la
prevencion de la materializacion de ataques, la creacién de conciencia en los usuarios
sobre la existencia de dichas vulnerabilidades. En una gran cantidad de situaciones,
la informacién sobre vulnerabilidades descubiertas se encuentran publicamente dis-
ponibles, tanto en las redes sociales (p.ej., Twitter) como sitios espcializados (p.ej.,
repositorios de CVEs). La cantidad de informacién sobre vulnerabilidades podria, sin
embargo, ser abrumadora, por un lado, y por otro, no siempre pertinente a la realidad
tecnoldgica del usuario.

Como primer paso, entonces, necesitamos descubrir la informacién existente en
los repositorios de vulnerabilidades (p.ej., CVE). Sin embargo, para poder enterarnos
de una nueva vulnerabilidad, indefectiblemente, debemos tener una fuente de consulta
primaria que nos provea informacion de manera oportuna. Una alternativa es acudir a
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redes sociales como Twitter, en la que se pueden encontrar usuarios que activamente
alertan a la comunidad sobre nuevas vulnerabilidades en tiempo (cuasi) real. Optar por
esta alternativa presupone un nimero de desafios, entre ellos: 1) estar continuamente
atentos a lo que ocurre en Twitter; i1) una vez alertados de una nueva vulnerabilidad
ir a la fuente original para interpretar la informacion propia y correctamente; y iii)
avisar al usuario sobre una vulnerabilidad que se ajuste exclusivamente a su entorno
tecnoldgico (para evitar introducir ruido en los avisos).

En un contexto como el descrito en el parrafo anterior, la informacién es muy va-
riada y por ello necesitamos clasificarla correctamente. Para ello, es necesario que el
usuario interesado defina sus preferencias tecnoldgicas, por ejemplo, a través de una
interfaz de usuario intuitiva. Una vez expresadas las preferencias del usuario, es nece-
sario realizar la categorizacion de la informacion (p.ej., mediante etiquetado o tagging),
que sirve como resumen de las palabras mds importantes dentro de esa vulnerabilidad
y ademads alinearlas con las preferencias expresadas por el usuario. Paralelamente a la
informacion oficial sobre vulnerabilidades en las redes sociales, se publican también
aquellas vulnerabilidades ain no documentadas y conocidas comtinmente con vulne-
rabilidades del dia cero (0-day), que también son de suma importancia y que deben ser
tenidas en cuenta como parte de la concienciacidon de usuarios sobre la existencia de
vulnerabilidades.

Otro aspecto importante a tener en cuenta es el aspecto relativo a la flexibilidad en
el uso de terminologias dentro del dominio, es decir, términos técnicos similares que se
refieren a una misma entidad. Por ejemplo, WordPress es también referido como WP,
y XSS como Cross Site Scripting. El abordaje de este flexibilidad terminologica es de
vital importancia para: 1) facilitar la busqueda y recuperacion de informacion relativa
a vulnerabilidades; ii) dar flexibilidad al usuario en el uso de terminilogias y jergas
propias del dominio en la expresion de sus preferencias tecnoldgicas; y iii) proveer un
etiquetado mads rico semantica y terminolégicamente.

En el siguiente capitulo presentamos el disefio de la propuesta, teniendo en cuen-
ta estos desafios, requerimientos y funcionalidades esperadas para el abordaje de la
problematica expuesta en esta tesis.
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Figura 3.1: Conceptos claves en el ambito de las vulnerabilidades del software
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Capitulo

Diseno de la propuesta

En esta seccion presentamos (i) el esquema de nuestra arquitectura y explicamos
cada componente de la misma, (i1) la forma en el que realizamos la implementacién, y
(ii1) los pasos que se hicieron para la validacién de la solucién propuesta.

En este contexto, el desafio inicial era identificar cuentas de usuarios de quién con-
sumir informacion en Twitter, por lo tanto, analizamos la factibilidad con una prueba
en campo, nos volcamos a una tarea diaria de busqueda de informacién compartida en
el microblog y lo qué es mds, analizamos principalmente cdmo se compartia la infor-
macion sobre vulnerabilidades del software. Despues de varios dias de seguimiento,
identificamos primariamente a unos pocos usuarios, para posteriormente ir incorpo-
rando a otros seguin unos criterios que se veran mds adelante.

En nuestro proceso de andlisis, en las redes sociales, descubrimos palabras co-
munes en los avisos de alertas y vulnerabilidades que se iban compartiendo, a estas
palabras la denominamos semillas y usamos como punto de partida el estudio de Ru-
pinder et al [13] para luego crear nuestra propia lista de aproximadamente 120 palabras
semillas, pero a su vez, debiamos lidiar con la variacién de dichas palabras en el idio-
ma (por ejemplo, podrian estar en plural, o conjugadas, etc.), por ello nos propusimos
hallar la manera de extraer la raiz de la misma para evitar este tipo de ambiguedades.

Una vez identificado a los usuarios confiables y, a su vez, como ya descubrimos las
semillas, nos dimos cuenta que, ademds de solo aquellos usuarios confiables, habian
hashtag referente a vulnerabilidades compartidas por otros usuarios de perfil técnico.
Por lo que consideramos, no solo extraer informacién de aquellos usuarios identifi-
cados sino también realizar una buisqueda constante de terminos comunes. La API
publica de Twitter permite ambas formas de uso, tanto extraer informacién por usuario
como asi también buscar palabras especificas, como una problematica especificamen-
te del microblog Twitter es que se puede consumir solo 140 caractéres de cada tweet
compartido.
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Seguidamente vimos la necesidad de aplicar el tagging a las alertas descubiertas,
para de esta manera, crear un resumen por cada una de ellas. En el caso de las vul-
nerabilidades documentadas del tipo CVE, esto seria realmente util, pues, al conte-
ner normalmente mucha informacion, desplegariamos en una primera presentacion al
usuario solo aquella relevante para su contexto, y dejariamos informacién complemen-
taria cudndo asi el usuario tenga necesidad de ahondar. Ahora bien, con la informacién
extraida de Twitter respecto a las vulnerabilidades no documentadas, esto podria ser
un problema, pues al contener solamente 140 caracteres, realizar un resumen correcta-
mente, se vuelve una tarea mas dificil, y mds aun al realizar la expansion de consulta
con términos relacionados, pues al tener poca cantidad de palabras, se torna complejo
realizarlo correctamente, de ahi que la informacién resumida no seria muy provecho-
sa para el usuario final y el tagging generado podria contener mucho ruido para el
contexto de preferencia.

Para el aprendizaje automatizado optamos por el Word2vec, que nos parecié uno de
los algoritmos mds optimos para esta propuesta, y seria esta la parte mas innovadora
del trabajo, para ello, analizamos la implementacion en Python del método skip-gram,
aunque la incorporacion de nuevas palabras en una base de datos ya aprendida es una
de las debilidades en dicha implementacion, por ello, decidimos utilizar el mismo con-
cepto para realizar una propia implementacién en PHP con un componente distintivo,
que es respecto a la incorporacién dindmica del texto embebido, por lo tanto, con un
aprendizaje constante e intentamos solucionar la problemdtica de la incorporacion de
nuevas palabras.

Como componente principal en nuestra propuesta y para poder clasificar la infor-
macién de un contexto tecnoldgico especifico, involucramos al usuario, quien debera
proveer al sistema sus etiquetas de acuerdo a su realidad tecnoldgica del software, de
este modo, el sistema propuesto podra realizar un match de acuerdo a las vulnerabili-
dades que se descubran dindmica y autométicamente, por lo que la informacién llegara
al usuario y no seré €l quién tenga que salir a buscarla. Posteriormente, con la infor-
macion descubierta, el usuario deberd aplicar los parches correctivos, las revisiones y
las contramedidas de seguridad, pues la propuesta de tesis s6lo contempla las alertas.

La idea central, en la cual se basa la solucidén propuesta en esta tesis, consiste en
mantener al usuario al tanto de las vulnerabilidades existentes que afecten al entorno
tecnolégico de su interés. Abogamos por la posibilidad de que los usuarios puedan
configurar preferencias sobre su entorno tecnoldgico, de modo a obtener alertas per-
sonalizadas. Para lograr este objetivo, nos basamos en técnicas de extraccion de in-
formacion Web y recuperacion de la informacion a partir de redes sociales, utilizando
técnicas de expansion de consultas (en inglés, query expansion). La presentacion de
la informacién es realizada utilizando mecanismos basados en timelines [3] junto con
el etiquetado automatico e inteligente [27] basado en técnicas de word embeddings
[18], mientras que la entrega de alertas la realizamos utilizando el paradigma de push
notifications [8].
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Figura 4.1: Diagrama conceptual del disefio de la propuesta desarrollada en el marco
de este trabajo.

La Figura 4.1 presenta la arquitectura de la solucidn propuesta en esta tesis para el
acceso a alertas tempranas sobre vulnerabilidades del software. Esta solucién permite
a los usuarios finales la definicion de preferencias sobre los productos y vendors que se
corresponden con el entorno tecnoldgico de interés del usuario. En base a dichas pre-
ferencias, nuestro sistema de alerta temprana permite identificar informacién relevante
publicada en Twitter y fuentes oficiales de vulnerabilidades (CVE), y presentarlas con-
venientemente al usuario.

En la Figura 4.4, el Usuario (I) define primeramente los productos (p.ej., SQL
Server) y vendors (p.ej., Microsoft) de su interés en base a su entorno tecnoldgico
utilizando etiquetas. Dichas preferencias son configuradas por el usuario utilizando la
interfaz de usuario presentada en la Figura 4.5. Dichas etiquetas son utilizadas para
la construccion de consultas (en inglés, queries) a ser utilizadas para la recuperacion
de informacién sobre vulnerabilidades. Debido a que tanto los productos como los
vendors son expresados de multiples formas (p.ej., “Wordpress” es también expresado
mediante las siglas “WP” en la jerga de las TIC), es importante contar con la capacidad
de recuperar informacion relevante inpedendientemente de la terminologia utilizada
para representar dicha informacion.

Para lidiar con esta variedad terminoldgica, el componente de Expansion ) permi-
te extender las etiquetas de preferencia del usuario mediante la utilizacion de técnicas
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de word wmbedding [18], las cuales permiten la representacién de palabras en un es-
pacio vectorial de manera tal que la palabras semdnticamente similares se encuentren
cercanas unas a otras (en este trabajo, utilizamos word embeddings entrenados pa-
ra el dominio de la informadtica y la ciberseguridad, como detallamos en la siguiente
seccion de este articulo). Por ejemplo, si el usuario selecciona la etiqueta “Microsoft
Internet Explorer”, el componente de expansion genera palabras adicionales y relacio-
nadas para enriquecer la consulta, tales como “Internet Explorer”, “Explorer” y “IE”.
La utilizacién de consultas expandidas de esta manera permite el aumento del recall al
momento de recuperar informacidn relacionada a las preferencias del usuario [17].
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Relevancia de la informacion: a mayor cantidad de me gusta,

-

Figura 4.3: Pantalla de ampliacion de alertas

Una vez expandidas las consultas de la manera indicada en el parrafo anterior, el
componente de Extraccion (), en conjuncién con el componente Boot (2), realizan
las consultas pertinentes tanto a Twitter (mediante sus correspondientes API) como a
CVE (utilizando ténicas de extraccion de datos Web [9]). La informacién recuperada
de estas fuentes es posteriormente procesada por los componentes de Andlisis 5) y
Clasificacion (6), los cuales permiten categorizar y etiquetar la informacion recuperada
para presentarlas al usuario final en forma de Alertas (7) personalizadas. Utilizamos el
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User Dashboard ?
WVendors

Listado de Vendors
ngrese a cada vendor para manejar las efiquetas especificas de clasificacion tecnoldgica, asi

para ajustar mejor sus preferencias

Vendor Atributos Alertas
Acceder al
adobe M (0) administrar listado
Acceder al
android @ (0) administrar listado
Acceder al
apple @ (0) administrar listado
Acceder al
cisco M (0) administrar listado
Acceder al
google M (0) administrar listado
Acceder al
huawei @ (0) administrar listado
Acceder al
java @ (0) administrar listado
Acceder al
joomla (1) administrar listado

Figura 4.4: Pantalla de definicion de preferencias de vendors

concepto de etiquetado inteligente [27], el cual es generado utilizando palabras seman-
ticamente relacionadas en el espacio vectorial generado utilizando técnicas de word
embedding [18]. Dichas alertas son presentadas al usuario utilizando el paradigma de
timelines [3] (ver Figura 4.2). Hemos optado por esta opcion debido a que el mismo es
considerado apropiado para la presentacion de informacién naturalmente asociada al
aspecto temporal (en el dominio de la ciberseguridad, los reportes de vulnerabilidades
estdn naturalmente asociados a una fecha). Adicionalmente, timelines es un paradigma
de presentacion de la informacion actualmente muy utilizado y comprendido por los
usuarios, particularmente debido a la exposicion frecuente de las personas a dicho pa-
radigma en la utilizacion de aplicaciones para redes sociales (p.ej., Twitter, Facebook,
Instagram).
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5 Vendors ?
¥ joomla

@ Seleccione que alertas desea recibir por email
© CVE | © 0-Day [ Criticas
W Listado de etiquetas

critical €@

Escriba la(s) etiquetals) para definir las caracteristicas del producto del software (product)
(nombre comercial, version, otros)

cargando...

A Actualmente todo el sistema de alertas esta optimizado Unicamente para el idioma
Inglés

Figura 4.5: Pantalla definicién de etiquetas de caracterizacion del entorno tecnolégico

4.1. Implementacion y Evaluacion

La solucion propuesta en esta tesis es implementada como una applicaciéon Web
utilizando un stack de tecnologias apropiadas para el efecto. En esta seccidn, provee-
mos los detalles tecnoldgicos de la implementacion de nuestra propuesta.

4.1.1. Implementacion de la Propuesta

Para la implementacion del back end utilizamos PHP version 7 y el motor de da-
tos MySQL version 5. El acceso a la informacién publicada en Twitter lo hacemos
mediante sus API publicamente disponibles. Realizamos consultas a varias cuentas
de usuarios verificados y cuyos avisos son considerados confiables. Recordamos que
utilizamos esta red social como principal fuente de informacién sobre potenciales vul-
nerabilidades del dia cero. En contrapartida, utilizamos los repositorios de NVD como
principal fuente para la extraccién de informacién sobre vulnerabilidades formalmente
reportadas y documentadas. El acceso a dicha informacion la realizamos utilizando he-
rramientas tradicionales de extracion de datos Web [9], en particular, la libreria Simple
HTML DOM.!

Para propdsitos de extraccion de datos (particularmente, a partir de la red social

Thttps://simplehtmldom.sourceforge.io/
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Twitter), contamos con una lista de mds de 120 palabras semillas [13] que permiten
detectar la presencia de informacién relacionada a vulnerabilidades. Ejemplo de es-
tas palabras semillas incluyen “exploit”, “vulnerability”, “attack™, entre otras semillas.
Adicionalmente, contamos también con palabras bloqueadas que frecuentemente re-
sultan en falsos positivos [17] (p.ej., “podcast”, “seminar”, “webinar”, “article”). De
manera a lidiar con las inflexiones del lenguaje (verbos conjugados, palabras en plu-
ral, gerundios, etc.), utilizamos la raiz de las palabras arriba mencionadas, basandonos
en un recurso piblicamente disponible del Diccionario de Cambridge.' La utilizacién
de las palabras raiz nos permite aumentar el recall en la recuperacion de informacién
[17], 1o cual contribuye a disminuir la omisién de informacion relevante relativa a las

vulnerabilidades del software.

Como adelantabamos en la seccién anterior, la expansion de consultas [13] es rea-
lizada utilizando técnicas de word embedding. En particular, para este trabajo, hemos
producido nuestra propia implementacion de la arquitectura de word2vec [18] en su va-
riedad de skip-gram utilizando el lenguaje PHP y utilizando como corpus informacion
textual del ambito de la ciberseguridad. La utilizaciéon de word embeddings entrena-
dos a partir de corpus especificos del dominio (en nuestro caso, ciberseguridad) han
demostrado ser mds performantes respecto a la utilizacién de corpus de indole gene-
ral (p.ej., Wikipedia) [21, 20]. Esta implementacién forma parte del componente de
Expansion de la arquitectura presentada en la Figura 4.1.

En cuanto a la implementacién del front end, hemos utilizado los estdandares HTML5?

y CSS.? Los componentes de la interfaz de usuario fueron modelados con la libreria
Bootstrap,* la cual nos ha permitido obtener una alta y estandarizada interactividad pa-
ra la construccion de una interfaz basada en el concepto de Responsive Web. Los proce-
sos asincronos fueron implementados utilizando Ajax> y JQuery,® mientras que JSON
fue utilizado como mecanismo principal de representacion de datos para la comuni-
cacion via API. Las Figuras 4.4, 4.5 y 4.3 son capturas de pantallas que ejemplifican
las interfaces de usuarios utilizadas en nuestra solucién para definicion de preferencias
del usuario, definicién de etiquetas y presentacion de alertas sobre vulnerabilidades,
respectivamente.

4.1.2. Evaluacion de usabilidad de la Propuesta

Hemos realizado la evaluacion de nuestra propuesta para identificar los beneficios y
limitaciones de la misma. Para el efecto, hemos llevado a cabo entrevistas contextuales

Thttps://dictionary.cambridge.org
https://es.wikipedia.org/wiki/HTMLS
Shttps://www.w3.org/wiki/Es/CSS
“https://getbootstrap.com/
Shttps://es.wikipedia.org/wiki/AJAX
®https://es.wikipedia.org/wiki/JQuery
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[11] y pruebas de usabilidad [15] del sistema involucrando 5 personas (promedio de
edad = 28 afios) del &mbito de las TIC y la ciberseguridad. Este nimero de participantes
es considerado aceptable para este tipo de estudios [15].

Para el momento de esta validacién, comprendida entre el 21-02-2021 y el 30/04/2021,
se habian descubierto un total de 2.070 (dos mil setenta) alertas, de las cuales 144 co-
rrespondian a aquellas documentadas oficialmente (CVE) y de gravedad critica eran
aproximadamente 30. Cabe recordar, que el sistema no pretende ser una Base de Datos
de todas las vulnerabilidades propiamente, sino que estd expliticamente enfocado a ser
una Base de Datos de vulnerabilidades especificas de acuerdo a un contexto tecnold-
gico definido, por ello, la cantidad total de alertas descubiertas en nuestro sistema, no
tiene por que ajustarse a la cantidad total de alertas globales, sino que solo se descu-
bren aquellas que matchean con preferencias (tipo tags) proporcionadas por el usuario
dentro del sistema, en ese momento solo fueron definidos algunos pocos tags para la
validacion.

Los participantes fueron invitados y han proveido su consentimiento para partici-
par en el estudio mediante correos electrénicos. Las sesiones con cada usuario fueron
llevadas a cabo mediante video llamadas, en forma indepediente, con una duracion de
1 hora. La participacion fue voluntaria y no remunerada. El protocolo utilizado para
el estudio fue el siguiente: (i) el investigador introduce el estudio y el propésito del
mismo al participante; (ii) el investigador realiza una demostracion de la herramienta
para familiarizar al participante con la misma; (iii) el investigador provee una serie de
tareas a ser realizada con la herramienta por el participante, quien las ejecuta bajo la
observacion del investigador; (iv) se lleva cabo una entrevista semi-estructurada pa-
ra obtener una retroalimentacion del participante. El audio de toda la experiencia es
registrado por parte del investigador para propdsitos de andlisis posteriores.

La entrevista semi-structurada fue realizada en base a las siguientes tematicas: (i)
preguntas generales sobre percepciones y sentimientos relativos a la experiencia; (ii)
preguntas sobre las percepciones en cuanto a las tareas realizadas con la herramienta;
(iii) preguntas sobre la herramienta en si. A continuacién, proveemos los resultados
obtenidos por este estudio.

En la Tabla 4.1 se enumeran las 5 preguntas realizadas. En lineas generales, los
usuarios declararon haber completado el estudio sin signos de agotamiento. Un to-
tal de 3 usuarios declaron que los ejercicios realizados en esta experiencia incidieron
positivamente en sus habilidades y conocimientos sobre vulnerabilidades (p.ej., apren-
dieron nuevos conceptos), mientras que los restantes 2 mencionaron que la experiencia
no tuvo incidencia en dichos aspectos, pero que la herramienta en si podria ser de
utilidad para sus actividades diarias.

Percepciones y sentimientos sobre la experiencia

Se pudo observar una lenta comprension de las opciones/funcionalidades del siste-
ma por parte de los participantes, pero a medida que iban interactuando con la herra-
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Item Cuestionario

(Cbémo te sientes ahora, al terminar este ejercicio?

[ Te sientes cansado, agotado, relajado?

(Te parece que el ejercicio fue muy extenso y/o extenuante?

(Consideras este ejercicio como algo util para tu profesién / habilidades?

[ Te sentiste desconcertado y/o confundido durante la interaccion con

el sistema (por ejemplo, sin saber qué hacer para llevar a cabo el ejercicio)?
En lineas generales, ;te sientes satisfecho con esta experiencia?.

[ Te sientes satisfecho con el ejercicio en si?

A W

Tabla 4.1: A. Preguntas generales sobre percepcion/sentimientos relativos a la expe-
riencia

mienta, se ha notado una rdpida mejora en cuanto a la captacién de la dindmica y las
funcionalidades proveidas por la herramienta. En este sentido, un total de 3 participan-
tes reconocieron explicitamente que todo sistema nuevo tiene su curva de aprendizaje,
y por ende, es normal una cierta falta de compresion al inicio. En particular, un parti-
cipante expresé cuanto sigue:

Fuso [correcto] de cualquier sistema implica [requiere] conocer el sistema, asi
que es normal perderse un poco con la herramienta en la primera sesion.” (P3)

Los participantes P1 y P2 fueron los primeros en participar en el estudio, y en
base a sus primeras experiencias y recomendaciones, el sistema fue corregido para
las sesiones con los siguientes participantes. Por ejemplo, el participante P2 sugirié
mejorar la iconografia de la herramienta para evitar confusiones. Como resultado de
las correcciones, se ha notado una mejoria en la experiencia de los participantes P3, P4
y P5.

Percepciones sobre las tareas realizadas con la herramienta

En la Tabla 4.3 se enumeran las 10 preguntas realizadas. Los participantes fueron
consultados si es que sintieron una falta de habilidades y/o conocimientos para reali-
zar las tareas con la herramienta. Todos afirmaron que no experimentaron dicha falta
debido a la familiaridad de los participantes con el dominio y con la dindmica de la he-
rramienta en si. En cuanto a lo dltimo, consideramos que los usuarios no encontraron
mayores dificultades debido a la familiaridad de los mismos con el paradigma de time-
line (p.ej., debido a la familiaridad con aplicaciones de redes sociales como Facebook
y Twitter), asi como el etiquetado y filtrado de informacién.

Al ser abordados sobre la cercania de las tareas realizadas con la herramienta res-
pecto al dia a dia de sus actividades laborales (en TIC y ciberseguridad), todos coinci-
dieron enfaticamente de que las mismas son efectivamente cercanas a dichas activida-
des, particularmente para especialistas del drea de ciberseguridad.

Los participantes fueron ademads consultados sobre el nivel de conocimiento sobre
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Item Cuestionario

1 (Coémo te sientes ahora, al terminar este ejercicio? ;Te sientes cansado, agotado, relajado?

2 (Qué te parecid el modo de listar las vulnerabilidades encontradas por el sistema?

3 (Qué te pareci6 la funcionalidad de configurar tus preferencias para recibir alertas
sobre vulnerabilidades?

4 (Qué te pareci6 el etiquetado de vulnerabilidades en base a palabras claves?
Dadas las tareas realizadas durante el ejercicio, ;qué te parece el sistema utilizado en

5 relacién a otros sistemas/aplicaciones/softwares que utilizado previamente para tareas
similares?

6 (Has notado en la interfaz del sistema algtin elemento que no has visto nunca
previamente?

. Te has sentido obligado a comprender nuevos conceptos, elementos u operaciones
con los cuales nunca antes has tenido que lidiar? Explica cudles son y por qué.

(Consideras que los procedimientos del sistema son intuitivos y similares a otros
8 sistemas/aplicaciones/software para acceder a informacion relativa a vulnerabilidades?
Favor, explica el por qué.

(Qué te parece el mecanismo utilizado en el sistema?

? (Complicado / Facil / Con muchos pasos)
(Qué te parecieron las opciones complementarias respecto a marcar una alerta a
10 solucionado o archivarlo para un seguimiento?
(qué otras opciones mas consideras necerias para un correcto seguimiento a la alerta?
11 (Qué opinas respecto al sistema de valoracién propuesto sobre las alertas ?
12 (Has encontrado intuitiva las herramientas de filtros por etiqueta y gravedad del fallo?
(Qué opinas sobre la posibilidad de eliminar etiquetas de las alertas?
Entendiendo que eso ayudaria también a otros usuarios para identificar mejor las alertas,
13 como asi también otros usuarios que hagan lo mismo creard una mejor identificacién
para tus alertas.
(Te parece una opcion colaborativa interesante?
(Puedes comentarnos mejor tu percepcion a este respecto?
14 [ Te parecen utiles los avisos de vulnerabilidades por email?
La cuales se filtraran teniendo en cuenta siempre las etiquetas de tus preferencias.
15 (Recomendarias este sistema a otros/as? ;Por qué?

Tabla 4.2: B. Preguntas sobre el sistema
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ciberseguridad que se requeriria para poder utilizar el sistema de manera efectiva. Un
total de 2 participantes coincidieron en que la herramienta no estd orientada a usuarios
sin conocimientos del dominio especifico de la ciberseguridad. Los restantes obser-
varon que podria ser de utilidad en caso de que la herramienta sea enriquecida con
conceptos y definiciones fundamentales que permitan una mejor comprensién del do-
minio para usuarios no expertos. En este sentido, uno de los participantes afirmo:

"Para que usuarios no técnicos puedan usar la herramienta, creo que deberia ha-
ber mds definicion de conceptos y una explicacion mds amplia de cuestiones relacio-
nadas al ambito de [la] seguridad [...]" (P5)

Al ser abordados sobre la utilidad de poder consultar y discernir entre vulnerabi-
lidades formalmente reportadas (CVE) y aquellas del dia cero, todos los participantes
coincidieron en que es una funcionalidad util. Por ejemplo, uno de los participantes
agrego:

"[...] los puntos altos [altamente positivos] del sistema son los filtros y como filtro
bdsico estd la opcion de listado por CVE y/o 0-day, iitiles segiin la necesidad, |[...] los
usaria en mi dia a dia." (P4)

Percepciones sobre la herramienta

En la Tabla 4.2 se enumeran las 15 preguntas realizadas. Se destac6 como venta-
Jjosa la utilizacién de la herramienta como apoyo para concentrar y tener organizados
los avisos sobre las vulnerabilidades del software, en relacion a otros mecanismos de
acceso a informacién sobre vulnerabilidades (p.ej., buscadores y repositorios de vul-
nerabilidades), y como muy importante la inmediatez en la entrega de las alertas. Dos
de los participantes proveyeron observaciones muy interesantes en ese sentido:

v mi dia a dia utilizo muchas fuentes de informacion [sobre vulnerabilidades] y
todo es muy abrumador, esta herramienta me facilitaria la vida en la obtencion rdpida
de la informacion pues tener la informacion oportuna en el momento oportuno me da
muchas ventajas técnicamente hablando." (P4)

" mi experiencia, cuando recibiamos algiin aviso o nos enterabamos por cualquier
medio de alguna vulnerabilidad, en ese momento empezabamos a buscar en cualquier
lugar [fuente], descentralizadamente, y en general, no siempre teniamos el tiempo
suficiente para invertir en buscar informacion [sobre vulnerabilidades]. Normalmente
no teniamos protocolos ni buenas fuentes de alertas.” (P5)

En las primeras sesiones con los participantes P1 y P2, se presentaron dificultades
en la compresion en cuanto al modo de listar las vulnerabilidades. Luego de ajustes
realizados en base a las recomendaciones proveidas por estos dos participantes, las
sesiones siguientes con los participantes restantes han demostrado mejoras en cuanto
a la comprension de la presentacion (listado) de la informacion.

En cuanto a la configuracién de las preferencias tecnoldgicas del usuario en base
a etiquetas, las cuales permiten recibir altertas de vulnerabilidades en base a dichas
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Item Cuestionario

1 [ Te sentiste confiado en la realizacién del ejercicio?
JSentiste que en algiin momento te faltaban ciertas

2 habilidades/informacién/conocimiento
para realizar el ejercicio? Favor, explicate.

3 (Consideras que las tareas se acercan (o estdn alejadas) en relacion a
tu experiencia laboral en situaciones reales? Favor, explicate.

4 (Qué tanto conocimiento sobre vulnerabilidades te parece que es
necesario para poder utilizar este sistema? (mucho, normal, poco).
Dadas las tareas realizadas durante el ejercicio, ;/qué te parece el

5 sistema utilizado en relacion a otros sistemas/aplicaciones/softwares
que utilizado previamente para tareas similares?

6 (Sientes que has podido definir tus preferencias tecnoldgicas exitosamente?
Favor, explicate.

7 (Qué tan facil te parecio la seleccion de vendors (proveedor del producto)?
(Por qué?

3 (Qué tan ficil te parecid la seleccion de etiquetas (palabras claves)?
(Por qué?

9 (Qué tan facil te parecid navegar los resultados proveidos por el sistema?
(Por qué?
(Qué tan UTIL te pareci6 la posibilidad de seleccionar entre la

10 posibilidad de elegir fuentes de datos oficiales (CVE)
y 0-day (redes sociales)? ;Por qué?

Tabla 4.3: C. Preguntas sobre las tareas

31




Diseiio de la propuesta

preferencias, la mayoria de los usuarios experimentaron dificultad en configurarlas.
Sin embargo, les pareci6 acertada la decision de permitir filtrar la informacién en base
a las preferencias tecnoldgicas del usuario, de modo a poder alivianar la carga cognitiva
que implica estar proactivamente buscando nuevas vulnerabilidades. En ese sentido, un
participante afirmo:

"Partiendo de la experiencia con algunos repositorios de informacion sobre vulne-
rabilidades y foros, en los que la cantidad de informacion no relevante es muy grande,
Y que este sistema me permita aproximarme a mis preferencias tecnologicas y que me
provea ya lo justo y necesario, me parece muy acertada y me permite relajarme y
concentrarme en otras tareas.”" (P4)

Respecto al etiquetado automético de las vulnerabilidades, todos los usuarios coin-
cidieron en que el mismo es realizado correctamente por la herramienta. El participante
P2 resalté que las etiquetas permiten comprender con un golpe de vista la categoria a
la que pertenece la vulnerabilidad listada por la herramienta.

Cuando los participantes fueron consultados si es que han sido expuestos a con-
ceptos o elementos que normalmente no tienen en cuenta en sus actividades diarias,
2 participantes resaltaron los conceptos de niveles de gravedad y vulnerabilidades
del dia cero. En particular, les pareci6 interesante que la herramienta contemple es-
tos dos aspectos. Por otro lado, al consultarles sobre como compararian la herramienta
en relacion a soluciones similares, los 5 participantes declaron no conocer un sistema
similar para el acceso a informacion sobre vulnerabilidades, enfatizando la relevancia
de nuestra propuesta, y aclarando que sus fuentes primarias de informacién son los
foros y repositorios de vulnerabilidades (los cuales no son directamente comparables
a nuestro sistema de alertas tempranas de vulnerabilidades).

Al ser consultados sobre la funcionalidad de la herramienta para marcar una vulne-
rabilidad como solucionada o pendiente de seguimiento, todos los participantes coin-
cidieron en afirmar que les resultaria muy util. Incluso fueron més alla de esta fun-
cionalidad y 4 participantes propusieron la posibilidad de compartir con la comunidad
comentarios al respecto y la solucion utilizada para abordar la vulnerabilidad. En este
sentido, un participante sugiri6 cuanto sigue:

"Me parecen geniales vy titiles las opciones complementarias [marcar una vulnera-
bilidad como solucionada o pendiente de ser solucionada], pero [ademds ] me gustaria
poder compartir con la comunidad comentarios y/o explicar los pasos que realicé en
una vulnerabilidad solucionada." (P5)

Adicionalmente, un participante propuso la funcionalidad de poder asignar a otro
usuario, mediante la herramienta, el trabajo de mitigar una vulnerabilidad:

"[...] me gustaria tener mds informacion respecto al seguimiento en si, y poder
derivar a alguien el trabajo y saber cudndo lo soluciono.” (P2)

En relacién al uso del filtrado de informacion mediante etiquetas y nivel de grave-
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dad, todos los participantes coincidieron en su relevancia y utilidad. Por ejemplo, un
participante observo que:

"[...] puntos altos [altamente positivos] del sistema son las opciones de filtro, tanto
para la biisqueda por etiquetas y mds especialmente por grado de criticidad de la
vulnerabilidad." (P4)

Dado que la herramienta permite el filtrado colaborativo de etiquetas utilizadas en
las vulnerabilidades, permitiendo agregar/eliminar etiquetas, hemos también consul-
tado al respecto a los usuarios. Todos los usuarios reconocieron su potencial utilidad,
siempre y cuando sea correctamente utilizado. Ademds, todos expresaron su preocu-
pacion de un uso malintencionado (o por desconocimiento) de esta funcionalidad. Este
es un problema ampliamente reconocido en sistemas de crowdsourcing [2, 26]. Por
ejemplo, un participante afirmo:

"[...] particularmente me preocupa un tanto que cualquiera pueda eliminar las eti-
quetas, mds que nada por que podria eliminarse alguna iitil por desconocimiento o
malintencionadamente, pero usdndola bien me parece una buena opcion colaborati-
va en la que nos beneficiemos todos en la comunidad. Podria haber una especie de
usuarios colaboradores y que no todos puedan tener la opcion de borrar [etiquetas]
" (PS)

La propuesta presentada arriba por el participante PS5 se encuentra alineada con
mecanismos utilizados en sistemas de crowdsourcing existentes. En particular, con la
comunidad de preguntas y respuestas Stackoverflow,! donde usuarios con cierta repu-
tacion ganada en la comunidad acceden a permisos especiales de curacion de contenido
en la plataforma.

Finalmente, al consultar a los participantes si recomendaria a otros la utilizacion de
la herramienta, todos coincidieron que si la recomendarian. Uno de los participantes
agrego:

"[...] porque es iitil y fdcil de usar para gente que esté en el ambito de las vulnera-
bilidades, porque facilita tener a mano la informacion relevante. Rescatando todas sus
funcionalidades: definicion de preferencias, tagging de la informacion, filtros y avisos
por email me parece una herramienta genial.” (P1)

4.2. Evaluacion de validacion de resultados

Posterior a la primera validacion, que se detall6 en el apartado anterior, sugieron
varios aspectos a mejorar y varios puntos criticos programaticos en el prototipo, cier-
tamente se hicieron ajustes menores en muchos aspectos, se destacan 2 en particular,
(i) aquella referente al filtrado de la informacién descubierta, con especial énfasis en

Thttps://stackoverflow.com
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la curacién de "las semillas" y ajustes en el mdédulo de aprendizaje automadtizado. Y
(i1) se realizaron ajustes respecto al envio personalizado de alertas por e-mail, el cual
no estaba filtrando correctamente la informacion a enviar al usuario, por consiguiente,
generaba mucho ruido en la bandeja del usuario y al limite de la fatiga de alertas.

" WORDPRESS ®% PHP ‘__o °/' 22-09-2021 16:50
@ -cve2021-34648
§ 6.4 MEDIUM

vulnerability€ plugin€) vulnerable@® security® allow€d affect® (x] @ server®

°" form@ wordpres@ arbitrary® file®

The Ninja Forms WordPress plugin is vulnerable to arbitrary email sending via the trigger_email_action function
found in ~/includes/Routes/Submissions.php file, versions up and including 3.5.7. This allows authenticated
attackers send emails from affected server /ninja-forms-submissions/email-action REST API which can be used
socially engineer victims.

B Referencia
@ Ver detalles del CVE e q

Fuente: https://nvd.nist.govivuln/detail/CVE-2021-34648

7 Tefue atil la
informacién?

Figura 4.6: Estructura de cada alerta

A continuacién explicaremos los componentes principales de cada alerta en su ver-
sién web, esta alerta es la visualizacién ampliada desde la bandeja de entrada, de esta
manera se pretende explicar el como visualizan los usuarios las alertas de interés. Para
ello presentamos un grafico el 4.6 y seguidamente con la explicaciéon de cada punto:
1) Las etiquetas tecnoldgicas del tipo vendor que corresponden con las definidas por
el usuario ; 2) el cédigo CVE para el caso que fuera documentada, y estaria sin valor
alguno si fuera las no documentadas; 3) el nivel de gravedad del fallo, exlusivo para
las alertas documentadas; 4) el tagging generado automdticamente e incluso ampliado
con términos relacionados; 5) correponde al texto completo de la alerta, en el caso de
las no documentadas el texto es de apenas 140 caracteres, pues es la mdxima cantidad
de informacién extraible de Twitter; el 6) corresponde a las referencias que se extraen
del texto explicativo; 7) la fuente de la alerta; 8) el bloque de valoracién de la alerta
y por ultimo el punto 9) que seria la fecha de la alerta; en el caso de un Zero Day, y
que se haya detectado un hashtag correcto, se coloca una nueva etiqueta para resaltar la
misma, ligeramente por debajo del punto 9, con la leyenda Zero Day (ver figura 4.8).

Complementariamente en cada alerta agregamos lo siguiente, ver imagen 4.7: 1)
bloque para marcar a solucionado o no una alerta; 2) opcion para archivar la alerta
para seguimiento; 3) opcion para eliminar una alerta, esta opcion eliminaria definiti-
vamente de la bandeja de entrada del usuario; 4) historial de tags eliminados, para un
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Estado de resolucion Archivado como importante

Pasar a solucionado Pasar a °\
M Eliminar alerta

& Historial de tag(s) eliminado(s)
#sql #zero-day #password #patch

Explicacion de opciones
Relevancia de la informacion: a mayor cantidad de me gusta, suponemos mas relevante la informacion
Eliminar: borra la alerta de la bandeja de entrada (no hay deshacer).
Pendiente: Todas las alertas ingresan a pendiente hasta marcarse a solucionado (manualmente). Se puede cambiar a
pendiente/solucionado sin limites
Archivar: Sirve para tener en otra lista adicional para el seguimiento. Se puede archivar/desarchivar sin limites

@© Resultados similares
Coincidentes en almenos en 50% de los tags

23-09-2021
RT @inj3ct0r: #0day #Wordpress #3DPrint Lite 1.9.1.4 Plugin - Arbitrary File Upload #Exploit h..

23-09-2021
RT @inj3ct0r: #0day #WordPress #FitnessCalculators 1.9.5 Plugin - Cross-Site Request Forgery #

Figura 4.7: Estructura de cada alerta seccién 2

seguimiento y eventualmente poder recuperar un tag eliminado erroneamente, y por
ultimo destacamos el apartado 5) que es un bloque en el que se muestran alertas si-
milares y que son coincidentes en algunos tags importantes de la alerta principal; esto
podria servir para ver la importancia del fallo al estar relacionado con otros similares
compartidas en otras fuentes.

28-09-2021 07:00

Day

ibe to Cyber Threat Post

Figura 4.8: Resaltador Zero Day

Uno de los principales ajustes realizados en el marco de curacion de los filtros para
el descubrimiento de las vulnerabilidades del software no documentadas, cominmente
conocidas como Zero Day, se refiere a lo siguiente, en nuestros seguimientos de los
avisos compartidos en Twitter, hemos detectado en un porcentaje importante el uso
adecuado de hashtags ! para etiquetar los avisos del tipo zero day, y descubrimos algu-

Thttps://rockcontent.com/es/blog/hashtags
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nos términos hashtag para referirse a ellos: zero-day, ODay, etc.. Entonces, por sobre
la deteccién de cualquier alerta que posea el texto zero day (ver imagen referencial,
alerta sin hashtag 4.14), catalogamos explicitamente como Zero Day solo aquellas que
efectivamente tienen algin término referido a Zero Day como hashtag (ver imagen
referencial, alerta con hashtag 4.15 ). En este aspecto, percibimos una mejor cate-
gorizacion automdtica de los avisos Zero Day, pues inicialmente nuestros resultados,
arrojaban muchos falsos positivos, que con esta y otras técnicas de mejoramiento, se
redujeron notablemente.

En este contexto, es importante comentar que fuimos aprendiendo e indentifican-
do a algunos usuarios que realizaban importantes contribuciones en nuestra drea de
interés en Twitter, inicialmente habiamos seleccionado al azar a algunos, pero a me-
dida avanzamos con nuestras pruebas y conocimientos, fuimos incorporando algunas
cuentas primando aquellas con mds seguidores y con mds tecnicimo en el dmbito de la
ciberseguridad, en la Tabla 4.4 se puede ver nuestra lista de usuarios de los que extrae-
mos automdticamente sus publicaciones en tiempo real, en ella se destaca un usuario
con solo 15 seguidores, el cual fue uno de nuestros primeros usuarios incorporados.

Para esta segunda etapa de validacion, el sistema se empezd a usar masivamente
(por 5 usuarios) a partir del 17/08/2021 hasta el 17/09/2021. Los participantes, quie-
nes fueron invitados por e-mail y aceptaron sin remuneracién alguna su participacion
en el estudio, fueron seleccionados por su perfil técnico avanzado y se destaca el uso
del sistema dentro la operativa diaria del MITIC ("Ministerio de Tecnologias de la
Informacion y Comunicacion"), de dicha institucién se sumaron 3 usuarios altamente
técnicos con énfasis en al area de ciberseguridad, para la utilizacion del sistema dispo-
nibilizaron un monitor de 50 pulgadas empotrado a la pared para su visualizacion en
tiempo real de las alertas, ver fotografias 4.12 y 4.13.

Cada usuario definié su propia realidad tecnoldgica del software mediante la de-
finicién de rags de preferencias. Las alertas se generaron y descubrieron a partir de
dichos tags tecnoldgicos. En ese lapso de tiempo, y enmarcado bajo esos pardmetros,
se descubrieron mas de 870 vulnerabilidades, 96 fueron del tipo documentadas (CVE)
y 42 de ellas de gravedad critica.

Como protocolo de validacion de los resultados, los usuarios disponian de dos me-
canismos de validacion (1) valorar la informacion como: #til y no iitil. Para esta tarea se
disponibilizé un bloque en cada detalle de la vulnerabilidad, ver imagen 4.9 que per-
mitia, mediante el pulgar arriba 4.10, definir la informacién como relevante y mediante
el pulgar abajo 4.11, definir la informacién como no relevante o no ttil. Ademads, co-
mo segunda opcién de validacion (ii) cada usuario podia eliminar las etiquetas que no
correspondian a las vulnerabilidades descubiertas, las mismas que eran generadas au-
tomdaticamente y por aprendizaje automatizado. Cabe mencionar, que como amenaza y
debilidad de la validacién se pudieron notar 3 situaciones: (i) que no todos los usuarios
habfan caracterizado correctamente su realidad tecnoldgica, algunos se limitaron solo
a definir tags muy generales a nivel vendors, por lo tanto alertas generadas muy gené-
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Cuenta Seguidores
Norton +150mil
MsftSecIntel +133mil
TheHackersNews +730mil
TrendMicroRSRCH | +49mil
inj3ctOr +46mil
cybersec_feeds +18mil
CyberSecDN +15mil
TechData_IBM +3400
cybsecbot +1900
trendmicro_mea +1450
threatmeter +1300
JinibaBD +800
UITSECGIobal 15

Tabla 4.4: Cuentas seguidas en Twitter

ricas; (ii) no todos marcaban las vulnerabilidades como ttil o no dtil, y (iii) no todos
eliminaron tags incorrectos en las etiquetas generadas automaticamente.

En este contexto, y tomando todo el cimulo de informacién ya existente en el
sistema desde el 21-02-2021, el sistema arrojé las siguientes estadisticas. ver Tabla
4.5.

- Te fue atil la
informacion?

Figura 4.9: Bloque de valoracion de la informacién

Figura 4.10: Pulgar arriba: informacion ttil
Como parte final de la validacion se realizaron encuestas que contemplaron 13

temas (ver tabla 4.6) y que produjo el siguiente resumen (ver tabla 4.7).

En esta etapa se responde una de nuestras preguntas de investigacion la P1. La
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Valores | Tipo Descripcion

444 Alertas del tipo CVE descubiertas

227 Alertas de gravedad critica

4948 Alertas generadas directamente desde las Redes Sociales
+2030 Alertas marcadas con el hastash zero day

573 Tags fueron eliminados por el usuario

31 Alertas archivadas para seguimiento

30 Alertas marcadas como solucionadas

+2000 Alertas enviadas por e-mail

114 Tags etiquetas de vendor configuradas por usuarios
146 Tags etiquetas de productos y caracteristicas adicionales
220 Alertas marcadas como util

85 Alertas marcadas como no util

+13000 | Word2vec | textos aprendidos (incorporados)

+330000 | Word2vec | relaciones aprendidas para incrustacion

Tabla 4.5: Estadisticas en el sistema desde el 21-02-2021 al 20-09-2021

Item

Pregunta

1

(Con qué dificultades se enfrentan dia a dia en sus operativas respecto a
los avisos de vulnerabilidades?

Respecto a los avisos/boletines sobre vulnerabilidades y parches de seguridad
en las industrias, empresas, y/o personal involucrado/afectado.
(Qué tanta conciencia de atencion perciben?

(Qué les pareci6 acceder a la informacién sobre vulnerabilidades del software
utilizando éste sistema en relacion a otras formas que utilizan normalmente
para buscar informacion sobre vulnerabilidades?

(Qué les pareci6 el modo de listar las vulnerabilidades encontradas?

(Qué les pareci6 la funcionalidad de configurar sus preferencias para recibir
alertas sobre vulnerabilidades?

(Qué les parecio el etiquetado de vulnerabilidades en base a las palabras claves?

(Qué otras opciones mds consideran necesarias para un correcto seguimiento
de las alertas?

(En qué les ayuda o ayudaria la herramienta en sus operativas?

OO0 I | WL | B~

(Con qué periodicidad utilizan o utilizarian la herramienta?

(Considera Ud. que se generaron correctamente los avisos y en tiempos
correctos? ;Por qué?

11

(Qué valor genera la herramienta en sus operativas diarias?

12

En base a una alerta generada por el sistema,
(Qué acciones realizaron en consecuencia?

13

(Qué futuro le ven a la herramienta y a quienes podria ayudar?

38

Tabla 4.6: Cuestionario de validacion




4.2 Evaluacion de validacion de resultados

Item

Pregunta

Diariamente se deben revisar y clasificar la informacién disponible en Twitter
y otros medios sociales. Filtrar la informacién manualmente consume
mucho tiempo, esfuerzo e implica gran conocimiento del area.

En la generalidad, en las empresas afectadas por algtn incidente,
se percibe muy poca conciencia respecto a las alertas de seguridad y
por consiguiente baja prioridad en la solucidn o el tratamiento de las vulnerabilidades

La herramienta en si fue muy valorada para un uso en produccion

El listado de vulnerabilidades, tipo timeline, fue muy bien aceptado
por todos los usuarios del sistema

En general se considera una de las fortalezas de la herramienta,

pues comparando con otros sistemas, realiza un filtrado muy acertado

respecto a la realidad tecnolégica del software del usuario, evitando atosirgarlo con
tanta informacidn y evitando, por lo tanto, la fatiga de alertas. Ademads se enfatizé la
capacidad de la herramienta de descubrir alertas referentes al zero day.

Se validé como una opcién interesante, por que a simple vista se puede
conocer practicamente de qué se trata la amenaza

Se enfatiza la necesidad de generar més reportes estadisticos en paneles tipo
dashboard, y ademads se sugirié mejorar la funcionalidad de los filtros.

En la utilizacién que se le dio en las pruebas, las alertas descubiertas
servian como disparador en la generacion de sus propios boletines de alertas,
al menos si ameritaba pues habian ademads falsos positivos

Se constatd 2 maneras de uso, primero la disponibilidad en un monitor

exclusivo para visualizar las alertas, y por otro el menos utilizado las

alertas por correo, este Ultimo de menos valor en las pruebas pues habian agregado,
a sus preferencias, casi todos los vendors habilitados, y por lo tanto, al limite de las
fatigas de alertas. Pero si se hubiera limitado a menos tecnologias, ambas formas
de recibir las alertas hubieran sido optimas.

10

En general todas las alertas y avisos de las redes sociales se generaron en

tiempos correctos, solo que al tener demasiadas tecnologias como preferencias,

la cantidad de informacién diaria fue bastante y reclamaron que se perdia en la lista
y sugieren una especie de listado, mds que por orden de descubrimiento,

por orden de relevancia (aunque se aclara que ninguna légica para el marcado

de relevancia fue analizada en la tesis)

11

En general se menciond, que por la diversidad de fuentes de consultas,
y por la calidad de informacién resultante, ayuda a conocer rapidamente
las tendencias en fallos de ciberseguridad en el mundo

12

Se constaté especificamente una situacion, se gener6 una alerta de
vulnerabilidad grave en un producto, el mismo era uno de los utilizados

con mayor asiduidad por el usuario y gracias a esa alerta, y siguiendo los
pasos descriptos en el CVE, desconectaron de internet el software realizaron
el parchado del mismo y luego lo volvieron a poner en linea.

Ademas otra utilidad verificada, descubierta una alerta y que era relevante
para la infraestructura nacional, verificaron mas informacién al respecto

y/o documentaciones oficiales y luego procedieron a generar noticias y
boletines al respecto.

13

Recomendarian su uso en CSIRTS (Computer Security Incident Response
Team, Equipo de Respuesta ante Incidencias de Seguridad Informaticas)
de todos los paises.

Tabla 4.7: Resumen de la validacién 39
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Figura 4.11: Pulgar abajo: informacién no util

Figura 4.12: Fotografia en el MITIC

respuesta es el resultado de experiencias de usuarios expertos en ambientes reales y se
resume en lo siguiente:

"Diariamente se deben revisar y clasificar la informacion disponible en Twitter y
otros medios sociales (como por ejemplo Telegram). Filtrar la informacion manual-
mente consume mucho tiempo, esfuerzo e implica gran conocimiento del drea."
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Figura 4.13: Fotografia del monitor en el MITIC

23-09-2021 02:30
A LINUX =8 WINDOWS

malware® linux@ windows€ since@ popular@® ot@® however@® before@

RT @CryDevel #WSL has helped #Linux become a lot more visible. However since @Windows been popular targetfor
malware before that put. ..
@ hitps:/itwitter.com/icybsechot

Fuente: https://twitter com/cybsechot
Retweet: @CryDevel

Figura 4.14: Alerta proveniente de Twitter sin hashtag del Zero Day
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23-09-2021 12:40
% WORDPRESS
0day® plugin® vulnerability® csri@® wordpress€@ request€d cross-site@ #7ero0
. | ] | | . Day

#0day #WordPress #FitnessCalculators 1.9.5 Plugin - Cross-Site Request Forgery #Vulnerability #CSRF
https:/it.co/EBKHIICINH

Referencia
@ https:/ftwitter.com//inj3ctOr

Fuente: https://twitter. com/inj3ctOr

Figura 4.15: Alerta proveniente de Twitter con hashtag del Zero Day
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Capitulo

Conclusiones y trabajos futuros

5.1. Conclusion

Este articulo presenta una propuesta de alertas tempranas sobre vulnerabilidades
formalmente documentadas en repositorios oficiales, asi como también sobre poten-
ciales vulnerabilidades del dia cero detectadas a partir de las redes sociales. La pro-
puesta apunta a abordar las necesidades creciente y urgente de las organizaciones de
mantenerse al tanto de las debilidades del software, fendmeno siempre creciente parti-
cularmente en los ultimos afios. Nuestra propuesta aborda esta problemdtica mediante
una solucién que combina técnicas de recuperacion de la informacién [17], expan-
sién de consultas (query expansion) [13], categorizacion y etiquetado inteligente [27]
de vulnerabilidades mediante técnicas de word embeddings [18], y presentacién de la
informacién mediante mecanismos basados en timelines (3] y push notifications [8].

Los estudios realizados con usuarios representativos en forma de entrevistas con-
textuales [11] y pruebas de usabilidad [15] han revelado la viabilidad, utilidad y po-
tencialidad de la solucion propuesta. Los resultados arrojados por el estudio indican
que éstos usuarios representativos encuentran en la solucién propuesta una herramien-
ta util que emplearian en el dia a dia de sus operaciones diarias. Aspectos altamente
positivos, en la perspectiva de los participantes, incluyen la posibilidad de establecer
preferencias tecnoldgicas sobre las cuales recibir informacion sobre vulnerabilidades
(permitiendo lidiar con la sobrecarga de informacion en este dominio), la precisién
de la categorizacion y etiquetado de las vulnerabilidades, la posibilidad de filtrar in-
formacion en base a criterios como vulnerabilidades del dia cero y vulnerabilidades
documentadas, criticidad de las vulnerabilidades, etc. En cuanto a las limitaciones, se
ha visto con preocupacion la posibilidad de que cualquier usuario pueda modificar las
etiquetas (p.ej., elimdndola). En consecuencia, se ha propuesto acceder a dicha funcio-
nalidad basada en privilegios ganados por el usuario en base a su reputacion.
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En la segunda etapa de validacién se puso a prueba la herramienta en ambientes
reales, y por lo tanto, se hizo el seguimiento de la calidad, cantidad y efectividad de
las alertas en tiempo real generadas y descubiertas por el sistema. En esta etapa los
usuarios realizaron la clasificacion de sus tecnologias de acuerdo a su interés y su
realidad tecnoldgica, por lo tanto, la informacién resultante, para cada uno, fue distinta
y sin sobrecargas de informacion. En general la herramienta cumplié con el objetivo
de proveer la informacién en tiempo y forma, y cada usuario, en contrapartida, debi6
actuar en concencuencia. Se evidencié una manera mucho mds relajada y enfocada
de trabajar en lo que ocurre en su ambiente tecnoldgico, al no estar el usuario tan
pendiente, ni de realizar tan exhaustivamente tareas de bisqueda y descubrimiento de
vulnerabilidades, sino se enfocaba en ahondar solo aquellas alertas ya descubiertas y
disponibilizadas por la herramienta.

Inicialmente queriamos que la herramienta sea utilizada por usuarios de todos los
niveles de conocimiento, pero se concluye que esta herramienta estd enfocada tnica-
mente a usuarios con conocimientos técnicos del drea de ciberseguridad.

En la siguiente conclusion repondemos la pregunta P2 de investigacion, y conclui-
mos con la siguiente afirmacion: efectivamente si se puede clasificar la informacion,
nuestra herramienta logra descubrir y clasificar vulnerabilidades del software, y provee
la alerta temprana al usuario final en tiempo y forma, para de esta manera lograr, no
solo un mayor conocimiento de lo que afecta a su entorno tecnoldgico real, sino en el
tiempo justo, para de esa manera, obrar en consecuencia.

5.2. 'Trabajos futuros

Como trabajo futuro, proponemos incorporar las mejoras sugeridas por los parti-
cipantes del estudio y desplegar la solucion en un entorno organizacional real para su
utilizacién en operaciones diarias, con propoésitos de llevar a cabo un caso de estu-
dio longitudinal sobre los beneficios y limitaciones de la propuesta en la creacién de
conciencia sobre las vulnerabilidades del software, la influencia de la propuesta en la
mitigacion de las mismas y el impacto en la mejora de la ciberseguridad de la organi-
zacion.

En nuestras pruebas en campo, se evidencié un consumo importante de procesador
respecto a calculos y procesamiento, especialmente a nivel Base de Datos, por lo tanto,
se debe tener muy en cuenta la infraestructura en la que se va a desplegar el sistema;
este prototipo se desarrolld y se puso en funcionamiento asumiendo solamente algu-
nas tecnologias importantes y referenciales del mercado tecnolégico paraguayo, por
lo tanto, faltan incorporarse otras mds y realizar el aprendizaje de texo embebido de
mas tecnologias, ademads, se debe depurar atin més las semillas descubiertas y curadas.
También se deben incorporar més usuarios referentes del area de cibertecnologias de
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las Redes Sociales, en este caso Twitter, segin pudimos averiguar entre nuestros usua-
rios de prueba, serian aproximadamente 200 usuarios en el idioma inglés y unos pocos
en el idioma espafiol.

Este sistema se enfocé en el drea de ciberseguridad pero se evidencia que de la
misma forma, utilizando en otro dominio: el aprendizaje, las semillas base, la reco-
pilacion y clasificacion automatizada; podria perfectamente extrapolarse a otras areas
del conocimiento, por ejemplo en un ambiente financiero.

Por otro lado, como se explicé en capitulos anteriores, la implementacion del siste-
ma se hizo en PHP copiando la 16gica del Word2Vec implementado en Python; como
siguiente trabajo se deberia realizar una prueba exhaustiva y comparar los resultados en
ambas implementaciones para sacar una conclusion correcta, para saber si realmente se
justifica la 16gica implementada, pues ciertamente es un modelo similar al Word2vec
original, tiene ciertas diferencias programadtica y 16gicas, e intenta solucionar un pro-
blema detectado en la légica original, el cual se refiere a la incorporacién de nuevos
textos a su base de aprendizaje.
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